Privacy: i tre volti del Data Protection
Officer

Una delle novita piu rilevanti del GDPR é rappresentata dalla figura del Responsabile della
Protezione deiDati (RPD), ossiail Data Protection Officer. IDPO hail compitodi
sorvegliare 'osservanzadel GDPR, valutando irischi diognitrattamentoallaluce della
natura, dellambito di applicazione, del contesto e delle finalita. Il DPO, inoltre, deve essere
ingrado diadempiere alle sue funzioniin pienaindipendenza e in assenza di conflitti di
interesse. Forte 'impatto sul sistema organizzativo delle realta aziendali dove tale figura si
presenta con un profilo a tre volti: quali?

Il GDPR offre un quadro di riferimentointerminidicompliance per la protezione dei dati
in Europa aggiornato e fondato sul principio di responsabilizzazione (accountability). |
Responsabili della Protezione dei Dati (RPD), altrimenti noticome Data Protection Officer
(DPO), sitrovanoesattamente al centro diquesto nuovoquadro giuridicoe sono chiamatia
facilitare I'osservanza delle disposizioni.

Chi e tenuto a designare un DPO

Secondoil GDPR, alcuni titolari e responsabili del trattamento sono tenuti a nominare un DPO.
Inbase all’Articolo 37, paragrafo 1, del GDPR, questovale, in particolare:

- pertutte leamministrazioni e glientipubblici,indipendentemente daidatioggettodi
trattamento (fatta eccezione per le autorita giudiziarie)

- perqueisoggettila cuiattivita principale consiste in trattamenti che, per laloronatura, il loro
oggetto o le loro finalita, richiedono un monitoraggio regolare e sistematico degli
interessati su largascala

- pertuttii soggettila cuiattivita principale consiste nel trattamento, su larga scala, did ati
sensibili, relativiallasalute o allavita sessuale, genetici, giudiziari e biometrici.

Anche ove ilRegolamento nonimpongain modo specifico la designazione diun DPO, puo
risultare utile procedere allanomina su base volontaria. Intal caso, troveranno applicazione
tuttii requisitidicuiagliArticoli 37-39 per quanto concerne lanominastessa, lostatus ei
compiti del DPO.

L’Articolo 37 nondistingue fratitolarideltrattamento e responsabilideltrattamentoin termini
diapplicabilita: a seconda dichi soddisfii criteri relativiall’obbligatorieta della nomina, potra
essereilsolotitolare deltrattamento, ovveroilsoloresponsabile deltrattamento, oppure sia
l'uno sia l'altro, a dover nominare un DPO. Questi ultimi saranno poi tenutialla reciproca
collaborazione.

[IParagrafo 2 consente aungruppo imprenditoriale dinominare un unico DPO a condizione
che quest'ultimo sia “facilmente raggiungibile da ciascuno stabilimento”.

Il concetto diraggiungibilita siriferisce ai compiti del DPO in quanto punto di contatto pergli
interessati, 'autorita di controllo e i soggettiinterniall’organismo o all'ente. Infatti, i DPO, se
necessario conilsupportodiunteamdicollaboratori,deve essere ingradodicomunicare con
gliinteressatiinmodoefficiente edicollaborare conle autoritadicontrollocoinvolte. Cio



significa che le comunicazioni in questione devono avvenire nella lingua utilizzata dalle autorita
di controllo e dagli interessati volta per volta in causa.

Analogamente, ai sensi dell’Articolo37, Paragrafo 3,eammessaladesignazione diun unico
DPO perpitiautorita pubbliche o organismipubblici, tenuto conto dellaloro struttura
organizzativa e dimensione.

Pergarantire'accessibilitadel DPO (soprattutto da parte dichi deve esercitare i suoidiritti) €
raccomandatalasuacollocazione nel territorio dell’lUnione Europea, indipendentemente
dallesistenza diunostabilimentodeltitolare o delresponsabile intale sede. Tuttavia, nonsi
pudescludere che,inalcunispecificicasi,unDPO siaingradodiadempiere ai propricompiti
con maggiore efficacia operando al di fuori del’'UE.

La figura del DPO ...

Inbase all'Articolo 37, Paragrafo 5, il DPO “& designato in funzione delle qualita professionali, in
particolare dellaconoscenzaspecialisticadellanormativaedelle prassiinmateria di
protezione dei dati, e della capacita di assolvere i compiti di cui all’Articolo 39”.

[llivellodiconoscenza specialistica richiesto nontrova una definizione tassativa; piuttosto,
deve essere proporzionatoalla sensibilita, complessita e quantita dei dati sottopostia
trattamento. Inoltre, non sono specificate le qualita professionali da prendere in considerazione
nella nomina di un DPO. Tuttavia, sono pertinenti, al riguardo, la conoscenza della normativa e
delle prassinazionali ed europee in materia di protezione deidati,anche in terminidimisure
tecniche e organizzative, nonché un’approfondita conoscenza del GDPR.

Nonsonorichieste attestazioni formali ol'iscrizione ad appositi albi professionali, anche se
lapartecipazione amaster e corsidistudio o professionali pudrappresentare un utile
strumento pervalutare il possesso di un livello adeguato di conoscenze.

Per“capacita diassolvere i propricompiti”, poi, sideve intendere sia tutto cid che é legato alle
qualitapersonalie alle conoscenze del DPO, sia cio che dipende dalla posizione del DPO
all'interno dell’azienda odell’'organismo.

Le qualita personali dovrebbero comprendere, per esempio, l'integrita ed elevati standard
deontologici.

IIDPQ,inoltre,deve essere ingradodiadempierealle sue funzioniinpienaindipendenzaein
assenza di conflitti diinteresse. In linea di principio, cio significa che non pud trattarsidiun
soggetto che decide sullefinalita o suglistrumenti del trattamento di dati personali.

Il DPO dovra operare alle dipendenze del titolare o del responsabile del trattamento dati,
oppure sulla base di un contratto di servizio.

In quest'ultimo caso, il DPO sara esterno e le sue funzioni saranno esercitate sulla base diun
contratto di servizi stipulato con una persona fisica o giuridica.

... e icompiti

| compiti stabiliti per il DPO potranno essere assoltiefficacemente daun team operante sotto
I'autorita di un contatto principale “responsabile” per il singolo cliente. In tal caso,
indispensabile che ciascun soggetto appartenente al fornitore esterno operante quale DPO
soddisfi tutti i requisiti fissati nel GDPR. Per favorire efficienza e correttezza, e prevenire
conflitti di interesse a carico dei componenti del team, € opportuno procedere ad una chiara
ripartizione deicompitie prevedere che siaun solo soggetto a fungere da contatto principalee
“incaricato” per ciascuncliente.

L’Articolo 39,Paragrafol, letterab),affidaalDPO, fraglialtri,ilcompitodisorvegliare
I’'osservanzadel GDPR,valutandoirischidiognitrattamentoallaluce dellanatura,
dell’ambito diapplicazione, del contesto e delle finalita. Il titolare del trattamento (0 il
responsabile del trattamento), infatti, dovrebbe essere assistito dal DPO nel controllo del



rispetto a livello interno del regolamento.

Fanno parte diquesti compiti di controllo svoltidal DPO, in particolare, laraccolta di
informazioni per individuare i trattamenti svolti, I'analisi e la verifica dei trattamentiin termini
diloro conformita e I'attivita diinformazione, consulenza e indirizzo nei confrontidititolare o
responsabile.

Insecondo luogo, il DPO svolge unruolodiprimopiano nella collaborazione coniltitolare del
trattamento perquanto riguardala conduzione diuna valutazione diimpatto sullaprotezione
dei dati (DPIA).

L’Articolo 35, Paragrafo 2, prevede in modo specifico che il titolare si consulti conil DPO quando
svolge unaDPIA.Asuavolta,l’Articolo 39, Paragrafo 1, lettera c) affidaal DPO il compito di
“fornire, serichiesto, un parere inmerito alla valutazione diimpatto sulla protezione deidatie
sorvegliarne lo svolgimento ai sensi dell’Articolo 35”.

In particolare, la consultazione dovrebbe avvenire sulle seguenti tematiche:
1) se condurre o meno una DPIA

2) quale metodologia adottare nel condurre una DPIA

3) se condurre la DPIA conle risorse interne ovvero esternalizzandola

4) quali salvaguardie applicare, comprese misure tecniche e organizzative, per attenuare i rischi
per i diritti e gli interessi delle persone interessate

5) se laDPIA sia stata condotta correttamente o meno, e se le conclusioni raggiunte siano
conformi al GDPR.

Conriferimento al ruolo di “facilitatore” attribuito al DPO, ricordiamo inoltre che egli deve
fungere dapuntodicontatto perfacilitare I'accesso, daparte dell’autorita di controllo, ai
documentie alleinformazioni necessarie perl’adempimento dei compiti attribuiti.

Deve,inoltre,informare e sensibilizzare iltitolare oilresponsabile deltrattamento, nonchéi
dipendenti di questi ultimi, riguardo agli obblighi derivanti dal regolamento e dalle altre
disposizioni dettate in materia.

Infine, il DPO ¢ chiamato a supportare il titolare/responsabile in ogni attivita connessa al
trattamento dei dati personali, inclusaquellarelativa alla realizzazione diunregistro
contenente tutte le attivita di trattamento svolte.

Considerazioni finali

IIDPO é unafiguracompletamente nuovache haunforteimpatto anche sul sistema
organizzativodiunarealta.Giailfatto che debbaessere unsoggettoche nonsiainposizione di
conflitto diinteressi, libero e non “istruito”, lo rende un elemento molto particolare all’'interno
di un’azienda o di un ente.

Sipresenta, poi,come un profiloatre volti. Unvolto é direttoversoivertici dell’azienda, in
quantoilDPOdiventailconsulente deltitolare. Unsecondo volto e versoilGarante, perchéil
DPO & nonsolo il punto di contatto con cuidialoga I'autorita di controllo in caso dibisogno ma
ancheunpresidio del sistema normativo dentrolattivitaditrattamento deidatiaffinché
siagarantitalacorrettaapplicazione delRegolamento. Infine,unterzovoltoéorientatoverso
gli interessati, che possono esercitare i loro diritti dialogando con il DPO. Una funzione “una e
trina” che, nella pratica, riservera non poche sorprese.

Il nuovo regolamento UE sulla
privacy GDPRentrainvigore dal 25
maggio 2018.
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